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今、エンドポイントセキュリティに求められること

マルウェア侵入を前提とした、次世代型エンドポイントセキュリティ対策

従来のシグネチャベースの防御では、攻撃を100％防げないことを前提に、
次世代型のセキュリティ保護と侵入後の侵害の拡大防止と監視強化することが求められます。
弊社推奨のエンドポイントセキュリティ製品には、以下のメリットがあります。

＜Before＞

社外

LAN外でも
管理可能

・未知の脅威への対応、原因特定可能
・継続的なバージョンアップ作業不要

LAN外は
管理不可

インターネット

お客様環境

・未知の脅威への対応や原因特定が困難
・最低年1回バージョンアップ作業が必要

社外お客様環境

＜After＞

高度な機械学習システムであるディープ ラーニングを使用し、シグネチャに依存せずに、
既知および未知のマルウェアを検出します。

③クラウド管理による管理負荷の軽減

①高度なマルウェア検出機能搭載

導入メリット

疑わしいマルウェアの動作を検出し、大半の脅威を被害が及ぶ前に自動で阻止します。
また、疑わしい動作の証跡を記録し、原因特定を行うことができます。

②高度なXDR機能搭載

被害後の対応(EDR/XDR)
（Endpoint/Extended Detection & Response）

 影響調査および原因の追究、対策の強化
 関係者、関係機関への連絡

次世代型EPP
(Endpoint Protection Platform)

 ふるまいやAIによる未知のマルウェアの検知
 脆弱性を突いた攻撃への対応

従来型EPP (Endpoint Protection Platform)

 エンドポイントの防御
 社内ネットワークとインターネットの境界線上で脅威をブロックする「境界型」のセキュリティ対策

オンプレミス管理型の製品の場合、継続的にバージョンアップする必要があり、管理者の
管理負荷がかかるというデメリットがあります。クラウド管理型の製品に移行することで、
継続的なバージョンアップ作業が不要となり、管理負荷が軽減できます。

インターネット

未知の攻撃

未知の攻撃をブロック＆
原因特定
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◎お気軽にお問い合わせください
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サービス内容

エンドポイントセキュリティ運用管理サービスのメリット

① 日々の運用管理の低減
- 定義ファイルの更新状況の確認負荷の低減します。
- マルウェア検出状況、デバイスの状況、各種イベントログの確認負荷を低減します。

② セキュリティイベント発生後のタイムリーな対応
- セキュリティイベントを検知すると、弊社技術員から、ご担当者様にご連絡を行うため、
タイムリーな対応でセキュリティリスクを大きく軽減可能です。

③ レポートによるセキュリティ強化
- 検出された脅威の数や種類、マルウェアに感染したデバイス、ユーザー等の情報が分かります。
レポートの内容から、対象のユーザーへの注意喚起、セキュリティの見直し等、
今後の対策を取ることができます。

項目 説明

環境調査 導入前に、お客様環境の調査を行います。

設計 お客様環境に合わせて、設定値、導入方法等を決定します。

導入作業 設定、クライアント端末へのテスト導入等、導入作業を行います。

運用操作説明 クライアント端末への導入手順、操作方法等を担当者に引き継ぎます。

エンドポイントセキュリティ導入作業

運用監視サービス

項目 説明 Lite Standard Premium

脅威検出管理(簡易SOC)
ウイルス・スパイウェアなどのマルウェアが自動クリーンアップできなかった場合は、お
客様に適宜ご連絡致します。
インシデント発生時の原因分析、対応策の提示を、弊社にて実施いたします。

○ ○ ○

設定チューニング(月3回まで)
運用開始後も、お客様のご利用用途に合わせて、
設定のチューニングを行います。

○ ○ ○

Q&A対応
サービス対象製品に関するの一般的な使用方法･機能に関するお問い合わせ
対し、電話またはE-mail にてお答えします。

○ ○ ○

クライアントモジュール
アップデート管理

クライアントモジュールのアップデート情報を確認し、
お客様のご利用状況に合わせたアップデート管理を実施します。

○ ○

定義ファイルの更新管理 CIXAの定義ファイルの更新状況を確認し、漏れを防ぎます。 ○ ○

レポート

簡易レポート 月1回、検出された脅威の件数等がわかるレポートを送付致します。 ○

詳細レポート
月1回、検出された脅威の件数等がわかるレポートを送付致します。
レポートには、検出された脅威に対する見解を記載しているため、脅威の傾向を
把握しやすくなります。

○ ○

報告会
半年に1回、お客様先へ訪問し、これまでのお問合せ内容、レポート内容のご
説明、ご意見・ご要望のヒアリング等を行います。

○

サービス内容カスタマイズ お客様のご要望に合わせて、上記以外のサービスもご提供いたします。 ○

対応時間帯 平日9-17時半 平日9-17時半 個別相談

月額費用(税抜) ¥14,000※～ ¥35,000※～ 個別相談

※条件により、月額費用は異なります。


